
 
ネチケットガイドライン 

 

ネチケットとはインターネット上でのルールやマナーを言います。インターネット上でコミュニケーションを

行う際や、ウェブサイトや電子メールなどを利用する際など、様々な場面で、最低限守らなくてはならない社会

的なルールやマナーです。 

 

◆ネットワークを使用する上での注意 
 

快適なインターネット環境は、相互に接続されたネットワークを利用者が適切に利用することによって初めて 

実現されます。利用者はインターネットがひとつの社会であることを認識し、利用によって生じるリスクや社会 

的責任及び法的責任を、利用者自身が負わなければなりません。 

 

◆セキュリティについて 
 

■パスワードの管理 

自分の氏名、生年月日、電話番号など、容易に類推できるパスワードではリスクから身を守るには十分とは 

いえません。パスワードは推測しにくいものを作成し、定期的に変更するように習慣づけましょう。 
 
■アカウント 

親しい間柄や家族であっても、他の人のアカウントでコンピュータシステムに接続することは誤解や争いの 

種になります。アカウントを共有することは、たとえ家族であっても好ましくありません。アカウントは、 

一人で利用するようにしましょう。 
 
■個人情報やプライバシー 

インターネット上やメール文中に個人情報を発信するときには、それによって生じる利益だけでなく、発生 

する可能性のある不利益にも配慮する習慣をつけましょう。 

銀行口座の暗証番号やクレジットカードの番号を人に知られないことはもちろん大切ですが、住所、氏名、 

電話番号、生年月日などの個人情報にも注意を払いましょう。 

 

◆電子メールにおける注意点  
 
■インターネット上のメールは、安全でないものと考えておかなければいけません。  

クレジットカード番号やパスワードなど他人に知られたくない個人情報や非公開情報などは、決してメール 

の内容に含めてはいけません。  
 

■チェーンメールを、送ってはいけません。  

チェーンメールとは、不幸の手紙のように同じ内容を転送することを要請する内容のメールです。 
 

■メールアドレスを書くときは、慎重にしましょう。  

1 文字でも間違うと相手に届きませんし、個人のアドレスのように見えても、実はあるグループに送られて 

いるというアドレスもあります。誰に送ろうとしているかを確認しましょう。 
  

■全然知らない人から送られてきたメールの内容には、注意しましょう。  

特に添付ファイルがある場合、絶対に開かないこと。ウィルスや、破壊ソフトの可能性もあります。  
 

■頼まれてもいない大量の情報を他人に送ってはいけません。 

 

◆Web ページを閲覧するときの注意点 
 

■掲示板への書き込みには気をつけましょう。  
 

掲示板にアクセスして書き込みするだけで個人の情報が流出する可能性があります。 

また、掲示板の趣旨に沿わない内容の投稿を行ったり、特定の個人を中傷したりする内容の投稿はしては 

いけません。インターネットは、世界中で誰が見ているか解りません。 
 

■むやみにソフトをダウンロードしないようにしましょう。 

怪しげなサイトからダウンロードするのは危険です。ウィルス感染したり、パソコンの設定が変更されたりと 

様々なケースがあります。 

 



◆主な詐欺の例 
 

■ワンクリック詐欺 

1 度だけアクセスしたサイトから利用料金等を請求されることがあります。無視してください。個人情報は 

絶対に送信しないこと。電話番号やメールアドレスがわかってしまいますので抗議もしてはいけません。 

悪質なサイトになると、料金請求画面が消えないようにして料金を支払うまで画面変更をできなくしてしま 

うこともあります。 
 
■フィッシング詐欺 

実際にある企業の名をかたりメールを送りつけ、偽ホームページへ誘い込み、ID やパスワードを盗もうと 

する行為です。もっともらしい文言で誘い、偽サイトで再度登録させて個人情報を盗みます。不審なメール 

には十分注意が必要です。 
 

■ネットショッピングやオークションサイト利用による詐欺 

インターネットショッピングやオークションは便利ですが、残念ながら詐欺も横行しています。 

相手先の信頼性を十分確認の上、利用しましょう。 

 

◆情報発信をするときの注意点 

知的所有権(著作権、肖像権など) 
  

■自分のホームページなどに他人の文章を勝手に使ってはいけません。 
  
■他人の描いた絵や写真を勝手に自分のホームページに載せてはいけません。  

絵や写真も著作物ですし、雑誌の写真やイラストをスキャナーで取り込んで載せることも著作権法違反です。 

ただし、素材として著作権フリーのような場合もあります。  
 

■他人の書いた曲や詞を勝手に使ったりホームページに載せたりしてはいけません。 

 

◆インターネットでの危険を避けるためには？  
 
■パソコンやインターネットについての知識を持つようにしましょう。  

パソコンやインターネットの基礎の本などを、よく読んで知識を身に付けましょう。 
  

■パソコンには、ウィルスチェックソフトをインストールしましょう。  

ウイルスチェックソフトをインストールした上で常に最新のウィルス定義ファイルでスキャンをかけるよう 

にしましょう。 
 
※疑わしいものや不法なもの等を受け取った場合、トラブルに巻き込まれた場合や被害を被った場合は、 

速やかに 8 号館情報センター課に連絡して下さい。 

  

ネチケット等について詳しくは、下記のホームページを参照して下さい。 
  
インターネットを利用する方のためのルール＆マナー集 

http://www.iajapan.org/rule/rule4general/main.html 
 

不正アクセス行為の禁止等に関する法律 

   http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/basic/legal/09.html 


